MODELCLAUSULE BEGRIPSOMSCHRIJVING CYBERINCIDENT AVB

BEGRIPSOMSCHRIJVING CYBERINCIDENT

1 Cyberincident

Onder cyberincident wordt verstaan:

1.1 de onbevoegde openbaarmaking van, verlies of beschadiging van en/of onbevoegde toegang tot niet publiekelijk
beschikbare digitale gegevens (waaronder die op informatiedragers) die verwerkt worden door verzekerde en/of
waarvoor verzekerde verantwoordelijk is;

1.2 het verzamelen, verwerken, gebruiken van fysieke en digitale gegevens door of onder verantwoordelijkheid van
verzekerde dat in strijd is met de Algemene Verordening Gegevensbescherming (AVG) of andere van toepassing
zijnde binnen- of buitenlandse wettelijke regelingen inzake gegevensbescherming en/of -verwerking;

1.3 de onbevoegde toegang tot, de verzending van virussen of schadelijke code op/vanaf/naar, en/of een Denial of
Service (Dos) aanval op/vanaf, alsmede andere onbevoegde niet fysieke inbreuken op de IT-infrastructuur van
verzekerde.

2 Gegevens

Onder gegevens wordt onder andere verstaan persoonsgegevens, bedrijfsgegevens, documenten, en informatie.
3 IT-infrastructuur

Onder IT-infrastructuur van verzekerde wordt verstaan alle hardware (waaronder informatiedragers), software,
netwerkcomponenten, telecommunicatienetwerken, back-up faciliteiten en websites die worden gehuurd door,
eigendom zijn van, worden geéxploiteerd door, beschikbaar worden gesteld aan en/of in beheer zijn bij verzekerde.

TOELICHTING

Door de Technische Commissie Varia van de VNAB is in overleg met de werkgroep Silent Cyber deze definitie van het
begrip “Cyberincident” voor de AVB ontwikkeld.

Voor de duidelijkheid wordt opgemerkt dat ten aanzien van lid 1.2 van de begripsomschrijving louter het
gegevensbeschermingsrecht wordt beoogd. Daaronder wordt niet verstaan privacy in de bredere zin van het woord,
zoals maar niet beperkt tot de bescherming van de persoonlijke levenssfeer (relationele privacy) of smaad- en
lasterkwesties.

Met het ontwikkelen van deze begripsomschrijving is spiegelbeelddekking met de cyberverzekering het uitgangspunt
geweest: wat onder de AVB door middel van deze uitsluiting wordt uitgesloten, zal onder een cyberverzekering
verzekerd moeten kunnen worden.

Mede vanwege voornoemde beoogde spiegelbeelddekking zal de uitsluiting van schade wegens een cyberincident
enkel kunnen worden gebruikt op AVB-polissen waarin de clausule ‘zuivere vermogensschade’ is opgenomen.
Cyberverzekeringen bieden immers geen dekking voor zaak- en letselschade. Aan de clausule zuivere
vermogensschade zal dan een uitsluiting worden toegevoegd voor schade als gevolg van een Cyberincident.

De dekking voor zuivere vermogensschade is niet standaard opgenomen in de VNAB Modelvoorwaarden van de
branche Varia, maar wordt los geclausuleerd. Daarom zal per post bekeken moeten worden in hoeverre de
begripsomschrijving ‘cyberincident’ aansluit bij de specifieke dekking voor zuivere vermogensschade op de AVB of
dat aanpassing van de begripsomschrijving nodig is. Uitdrukkelijk niet is beoogd om een zelfstandige, marktbrede
betekenis van het begrip ‘cyberincident’ te geven. Dit begrip ziet uitsluitend op de AVB met clausule zuivere
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vermogensschade. De betekenis van de begripsomschrijving ‘cyberincident’ dient derhalve altijd tegen de concrete
omstandigheden van het geval te worden beoordeeld.

Maatwerk is tevens noodzakelijk indien de dekking voor zuivere vermogensschade binnen de AVB is opgenomen in
verband met een bijzondere dekkingsuitbreiding, zoals bij recall, groei-/bloeischade en uitgebreide
productaansprakelijkheid. De begripsomschrijving ‘cyberincident’ kan dan niet altijd worden gebruikt.

- 000 -

De VNAB modelpolisvoorwaarden en clausules dienen slechts als model. Door middel van wijzigingen, aanvullende bepalingen
en/of clausules kan daarvan worden afgeweken. Ook staat het VNAB-marktpartijen vrij om andere polisvoorwaarden aan hun
klanten aan te bieden.

De VNAB is niet aansprakelijk voor de toepassing en de inhoud van de modelvoorwaarden en -clausules.
Indien u op zoek bent naar eerder gepubliceerde (oudere) voorwaarden dan verzoeken wij u contact op te nemen met de VNAB.

De citeertitel van deze voorwaarden luidt: “Modelclausule Begripsomschrijving Cyberincident AVB” d.d. 28 september 2021. De
tekst is beschikbaar via de website van de Codperatieve Vereniging Nederlandse Assurantie Beurs U.A., www.vnab.nl.
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